
Référentiel technique Hack’N’Flag - 2024

HacK n’ Flag

Ce référentiel a pour objectif de donner une vue d'ensemble des compétences et 
sujets qui peuvent être abordés dans les épreuves du CTF. 



Il est conçu pour orienter les participants sur les thématiques qu'ils pourraient 
rencontrer.



Notez que toutes les compétences listées ne seront pas nécessairement représentées dans 
chaque CTF, et que certains challenges pourraient explorer d'autres domaines. 



Cependant, tous resteront abordables avec un peu de recherches, de logique, et de 
persévérance.

Requêtes HTTP Injections SQL

Énumération Réseau Bruteforce sur Services et Fichiers Rétro-Ingénierie

Buffer Overflow Stéganographie

Cryptographie Gestion de Versions (Git) Forensic (Analyse Forensique)

Lecture de Trames Réseau

Code et Scripting (JavaScript, PHP, Python...)

Brute Force WebÉnumération Web
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